Exception-Handling ist ein Teil des C++ Standards, der seit einiger Zeit auch von vielen  Compilern beherrscht wird. Will man Exception-Handling in großen C++-Projekten einsetzen, so reicht die Beschreibung der Sprachmöglichkeiten alleine nicht mehr aus, um zu einer konsistenten Fehlerbehandlung zu kommen. 


Der Artikel motiviert die Notwendigkeit weiterer Basisinfrastruktur für die Fehlerbehandlung, gibt einen groben Überblick über benötigte Klassen und zeigt, wie in Multithread-Umgebungen mit Exceptions umgegangen werden kann. Es werden ferner Programmierregeln (Coding Conventions) für die Ausnahmebehandlung vorgestellt, die sich in Großprojekten bewährt haben.


Fehlerbehandlung in großen C++-Projekten


Das Exception-Handling für C++ mit try- und catch-Blöcken wurde seit ???? von Bjarne Stroustrup in seiner jetzigen Form [Stroustrup et al 91] vorgeschlagen. Inzwischen ist es in vielen Compilern implementiert. Seine Anwendung wurde in zahlreichen Artikeln [z.B.: Cargill 95, Ellis 95, OS/2 95] empfohlen oder auch kritisch diskutiert. Die meisten Quellen zum Thema erläutern die Sprachkonstrukte oder geben einen Einblick in die Konsistenzprobleme für den Zustand von Objekten, die bei einem unvorsichtigen Einsatz entstehen können. Die dazu verwendeten Beispiele sind meist einzelne Klassen. Diese Artikel sind sehr nützlich, warnen sie doch vor einem naiven Einsatz des Exception-Handlings.


Wie der Einsatz des Exception-Handlings in großen Projekten zu organisieren ist, bleibt jedoch meist offen. Wir haben Exception-Handling in großen Projekten mit vielen Klassen und Clustern eingesetzt. Dabei mußten viele Programmierer einen einheitlichen Stil finden. In großen Projekten werden für die Ausnahmebehandlung Basisklassen benötigt, die über die C++-Sprachkonstrukte hinausgehen. Speziell in Multithread-Umgebungen sind diese Klassen nicht trivial. Auch hat sich ein sinnvoller Satz von Programmierregeln gebildet, deren Befolgung unnötige Fehler vermeiden hilft und die Codequalität wesentlich steigern kann. 


Die Konstrukte, die C++ zur Fehlerbehandlung bietet, nämlich try, catch und throw setzen wir im folgenden als bekannt voraus.


Systemfehler


Das Problem einer Fehler- und Systemfehlerbehandlung gibt es nicht erst mit der Einführung von objektorientierter Programmierung und C++. Mechanismen zur Fehlerbehandlung mit Returncodes oder über spezielle Fehlerzustände (Error-Handler) sind aus vielen Programmierumgebungen seit langem bekannt. 


Gerade große Systeme kommen nicht ohne eine einheitliche und konsistente Behandlung von System- und sonstigen Fehlern aus. Es gibt deshalb in solchen Systemen fast immer Nutzungskonzepte, die über die vorhandenen Sprachkonstrukte hinausgehen.





Verhalten�
erwartet�
unerwartet�
�
erwünscht�
Normalverhalten�
„6 Richtige im Lotto“�
�
unerwünscht�
Systemfehler�
Katastrophe�
�
Tabelle � SEQ Tabelle \* ARABISCH �1�: Verhalten von Software-Systemen


Ziel dabei ist es, möglichst viele unerwünschte Zustände der Software vorauszusehen, so daß unerwartete und unerwünschte Zustände überhaupt nicht auftreten können (siehe auch � REF _Ref333053083 \* FORMATVERBINDEN �Tabelle 1�). Ein solcher unerwarteter und unerwünschter Zustand führt meist zu einem Systemabsturz. Werden die Situationen hingegen erwartet und richtig behandelt, so kann mindestens noch ein kontrollierter Programmabbruch erfolgen. 


Wesentliche Ziele eines Systemfehlerkonzeptes sind nach Denert [Denert 92]:


Möglichst viele „unerwartete“ Zustände müssen „erwartet“ werden und werden damit zu „erwarteten“ Systemfehlern“ gemacht.


Systemfehler müssen schnell isoliert werden.


Systemfehler dürfen sich nicht unbemerkt über die Schnittstellen von Klassen ausbreiten.


Systemfehler müssen möglichst „weich“ abgefangen werden. Das System darf nicht abstürzen. Der Benutzer muß sinnvoll informiert werden.


Die Fehlerbehandlung muß die Fehlerbehebung unterstützen.


Wir werden ein Systemfehlermodul und Programmierkonventionen für C++ vorstellen, die uns bei der oben skizzierten Aufgabe unterstützt haben. Bevor wir dies tun können, müssen wir allerdings dem Begriff des Systemfehlers zum besseren Verständnis noch etwas nachgehen.


Alternativen bei der Fehlerbehandlung


Die Diskussion über eine allgemein gültige Definition von Systemfehlern ist schwierig und kann zu endlosen Diskussionen führen. Eine beliebte Frage ist die, wann man einem Systemfehler bei der Spezifikation eines Moduls ansehen kann, ob er zu einem Programmabbruch führen wird. Wir umgehen diese Diskussion dadurch, daß wir vom Aufrufer eines Programmstückes verlangen zu entscheiden, wann eine Fehlersituation noch tolerierbar ist und wann nicht mehr. Wir sind der Meinung, daß der Programmierer eines gerufenen Softwarebausteins nicht wissen kann, ob ein Fehler zu einem Systemabbruch führen muß oder nicht. Insbesondere kann zum Beispiel der Designer einer Containerbibliothek nicht wissen, ob durch die Tatsache, daß ein Container leer ist, eine Konsistenzbedingung des anwendenden Systems verletzt ist, oder nicht. Die Verantwortung für den richtigen Umgang mit Fehlern liegt also immer beim Aufrufer.


Einer Aufrufer hat vier Möglichkeiten, mit einem Fehler umzugehen:


Fehler vernichten: Falls der Aufrufer den Fehler kennt und als harmlos einstufen kann, kann er mit seiner normalen Verarbeitung fortfahren. Dieses Verhalten ist typisch, wenn Komponenten aufgerufen werden, bei denen man mit Fehlern rechnen kann (z.B. Datenbanken, Container).


Fehler weitergeben: Falls der Aufrufer überhaupt nicht weiß, wie er mit einem Fehler umgehen soll, reicht er ihn unverändert an seinen Aufrufer weiter und hofft, daß dieser ihn bearbeiten kann. Wenn alle Mitglieder einer Aufrufkette das tun, kommt es spätestens auf der obersten Aufrufebene zu einem kontrollierten Programmabbruch. Dieses Verhalten ist typisch bei der Verletzung von Zusicherungen, Vorbedingungen und Schnittstellenkonventionen.


Fehler abstrahieren: Falls der Aufrufer den Fehler zwar erwartet, die genauen Details aber vor seinem Aufrufer verstecken möchte, abstrahiert er ihn. Er gibt also ein allgemeineres Fehlerobjekt weiter als das, das er empfangen hat. Dieses Verhalten ist typisch an der Schnittstelle von Clustern.


Fehler verfeinern: Falls der Aufrufer den Fehler zwar erwartet und über weitere Informationen verfügt, die eventuell seinem Aufrufer ermöglichen können, den Fehler abzufangen, wird der Fehler verfeinert. Er wird also um weitere Information angereichert. Dieses Verhalten ist typisch innerhalb von Clustern aber unterhalb der Clusterschnittstelle anzutreffen.


Exception-Kette


Ein kontrollierter Programmabbruch erfolgt automatisch dann, wenn ein Fehler immer nur weitergereicht wurde und bis zur obersten Aufrufebene gelangen konnte, ohne vernichtet zu werden. Wenn es bis zu diesem Punkt nicht klar war � aber genau diese Situation bezeichnet einen Systemfehler. Eine Fehlersituation, die von keinem Mitglied der Aufrufkette bereinigt werden konnte. In diesem Fall muß nachvollziehbar sein, was den Programmabbruch ausgelöst hat. Es werden hier also zwei Dinge benötigt:


Eine aussagefähige Meldung, die dem Benutzer der Software erklärt, warum er nicht weiterarbeiten kann.


Ein aussagefähiger Trace der Ausnahmesituation, der der Programmwartung das Finden der Fehlerursache erleichtert.


Dabei ist zu beachten, daß der Benutzer nicht die internen Details für die Programmwartung sehen sollte und daß die Programmwartung nur anhand der Benutzermeldung meist Probleme haben wird, die Fehlerursache zu finden. Spätestens hier haben die Sprachmittel alleine nichts mehr zu bieten. Wir führen daher hier den Begriff der Exception-Kette ein.


�


Abbildung � SEQ Abbildung \* ARABISCH �1�: Exception-Kette


� REF _Ref333058703 \* FORMATVERBINDEN �Abbildung 1� zeigt eine solche Exception-Kette. Sie stellt Sequenz aller aufgetretenen Exceptions entlang einer dynamischen Aufrufkette dar. Verfügt man im aufrufenden Hauptprogramm über die Exception-Kette eines Systemfehlers, so kann man nachvollziehen, welche Exceptions die verschiedenen Schichten geworfen haben. Dazu ist es aus der Wartungssicht sinnvoll, in den Exceptions Informationen über die Wurfpunkte und Ursachen der Fehlerobjekte zu sammeln.


Aus der Sicht des Anwenders interessiert nur die zuletzt geworfene Exception und von dieser interessiert auch nur ein Benutzertext. Man benötigt also folgende Basiskomponenten


Eine Protokollklasse sorgt dafür, daß Exceptionketten verwaltet werden können. In C++ werden Exceptions entweder weitergeworfen oder aber bei der Erzeugung einer neuen Exception nach Verlassen eines catch-Blockes destruiert. Eine Kette ist also im Sprachstandard nicht vorhanden.


Eine Exception-Basisklasse, die Informationen über Sourcen, Zeilen, Versionen, und weitere Informationen über die besuchten Wurfpunkte enthält. Von dieser Basisklasse können alle weiteren Exception-Klassen die Eigenschaften für die Protokollierbarkeit und die nötigen Attribute erben.


Eine Map, die in der Lage ist, den letzten Fehler in der Exception-Kette in eine Fehlermeldung umzusetzen, die für einen Systembenutzer verständlich und nicht ärgerlich ist. Dies geschieht typisch auf der Basis von Fehlernummern und systemeinheitlichen Fehlertexten dazu.


Damit sind die wesentlichen Komponenten für die Fehlerbehandlung schon vorgestellt. Die Protokollklasse erhält zur Entstehungzeit von Ausnahmeobjekten Kopien aller Ausnahmeobjekte (siehe � REF _Ref333059683 \* FORMATVERBINDEN �Abbildung 2�) und verwaltet sie in einer Exception-Kette. Wenn ein Fehler zu einem Abbruch oder zu einer Benutzermeldung führt, wird eine lesbare Meldung aus der Map für Fehlertexte erzeugt.


Umgang mit der Exception-Kette


Bisher wurde nur der Fall diskutiert, daß eine Anwendung nicht in der Lage ist, einen Fehler zu beheben. Es bleibt also noch zu erklären, was mit einer Exception-Kette an einem Punkt geschieht, an dem die Anwendung in der Lage ist, einen Fehler selbst oder durch Interaktion mit einem Benutzer zu beheben. Dabei kann es verschiedene Szenarien geben, die im folgenden diskutiert werden


Anwendung behebt Fehler selbsttätig


Falls eine Anwendung einen Fehler selbsttätig beheben kann, wird die bis dahin von der Protokollklasse verwaltete Exception-Kette ungültig. Die Anwendung wird die Exception-Kette also in jedem Fall vernichten (Protokoll::LöscheExceptions) und kann vorher noch entscheiden, ob die Exceptions in eine Protokolldatei für weitere Diagnosezwecke geschrieben werden sollen.
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Abbildung � SEQ Abbildung \* ARABISCH �2�: Aufbau der Exception-Kette


Anwendung behebt Fehler mit Hilfe von Benutzeraktion


Für den Fall, daß die Anwendung vom Benutzer eine Interaktion zur Fehlerbehebung verlangt, wird ein Fehlertext benötigt. Dieser sollte auf Basis der letzten Exception der Exception-Kette wieder von einer zentralen Klasse für Fehlertexte erzeugt werden. Für die Behandlung der Exception-Kette gilt das oben gesagte.


Inhalt der Fehlerobjekte


Für eine Basisklasse für Ausnahmeklassen haben sich bestimmte Mindestinhalte bewährt. Die folgende Tabelle gibt jeweils an, was in einer Exception-Basisklasse stehen sollte, und wie man es sich in einer üblichen Programmierumgebung beschaffen kann:


Information�
Herkunft für Konstruktor einer Exception�
�
Zeilennummer�an der der Fehler auftrat�
Makro __LINE__ wird von den meisten C++ Compilern unterstützt.�
�
Modulname�
Makro __FILE__�
�
Klassenname�
Makro __FUNCTION__��
�
Methodenname�
Makro __FUNCTION__�
�
DLL-Name�in der der Fehler auftrat�
Meist Aufruf des Betriebssystems�
�
Programmname�in dem der Fehler auftrat�
Meist Aufruf des Betriebssystems�
�
Exceptionnummer�für die Zuordnung eines Fehlertextes�
manuell festzulegen�
�
Fehlerzeit�
Systemzeit�
�
Fehlertext�als weitergehende Information für die Wartung�
wird zur Laufzeit beliebig zusammengestellt.�
�
Parameter Meldungstext�
werden zur Laufzeit beliebig definiert�
�
Benutzername�ist oft wichtig für die Fehlerbehebung�
API-Aufruf�
�
Benutzerkennung�ist oft wichtig für die Fehlerbehebung�
API-Aufruf�
�
Klassenhierarchie für Exceptionklassen


Die Notwendigkeit einer Basisklasse für Exceptions wurde schon motiviert. Es bleibt noch die Frage zu stellen, welche Klassenhierarchie für die Exception-Klassen günstig ist. 


Bewährt haben sich dabei Hierarchien, die die Fehler mindestens nach den Clustern unterscheiden, in denen sie entstehen. Je Cluster, also zum Beispiel Filesystem, Druckspooler etc. kann man mindestens eine Exception-Klasse ableiten.


Für die Klassenhierarchie haben wir leider keine Patentrezepte gefunden, sondern können nur gute und schlechte Beispiele anführen.


Schlechtes Design ist es sicherlich für jeden einzelnen möglichen Fehler eine Klasse zu vereinbaren.


Es hat sich meist bewährt, je Anwendungssystem oder je Klassenbibliothek mindestens eine Fehlerklasse zu definieren.


Fehler aus technischen Basisklassen und aus Anwendungsklassen sollten auch schon anhand einer jeweils anderen Basisklasse unterscheidbar sein.


Ein Fall von praktischem Design war es in einer Client/Server Datenzugriffsschicht solche Fehler zu unterscheiden, die durch Datenbankprobleme produziert wurden und solche, die durch Kommunikationsprobleme (Timeout, Login) entstanden, obwohl beide Fehlerklassen von ein- und derselben Schnittstellenklasse erzeugt wurden.


Generell ist das Design ein Trade-Off zwischen Granularität um die Polymorphie von Exception-Klassen mit dem Konstrukt catch(<class>) gut ausnutzen zu können,Übersichtlichkeit und Wartbarkeit.


�
Exceptions in Multi-Thread-Umgebungen


Eine sehr geläufige Situation gerade in Anwendungen mit einer GUI-Oberfläche ist es, daß bestimmte Teilaufgaben, zum Beispiel Datenbankzugriffe in eigene Threads ausgegleidert werden und im Hintergrund ablaufen, um nicht die Dialogoberfläche zu blockieren.


Es ist nur natürlich, daß auch solche Threads Exceptions werfen können, wenn bei der Verarbeitung Fehler auftreten. Threads werden zwar von einem Aufrufer gestartet � vom Ende eines Threads wird der Initiator des Threads aber vom Betriebssystem meist nicht informiert.


Aus solchen Situationen resultieren zwei Probleme für die Fehlerbehandlung:


Der neu gestartete Thread darf nicht versuchen, Exceptions nach oben weiterzugeben. Seine Startfunktion darf also auf keinen Fall Exceptions werfen, weil sonst das Programm terminiert wird.


Der Initiator des Threads muß sich trotzdem über aufgetretene Fehler informieren können.


Damit benötigt man also eine Protokollklasse, die in der Lage ist, Exception-Ketten je Thread zu verwalten. Als natürliches Ordnungskriterium bietet sich dafür die Thread-Id an.


� REF _Ref333149138 \* FORMATVERBINDEN �Abbildung 3� zeigt ein Szenario für die Fehlerbehandlung in mehreren Threads. Dabei startet der Haupthread einen Nebenthread für eine bestimmte Aufgabe, zum Beispiel einen Datenbankzugriff. In dem Nebenthread tritt dabei ein Fehler auf, der dazu führt, daß eine Exception geworfen wird.


�


Abbildung � SEQ Abbildung \* ARABISCH �3�: Multithread-Exception-Handling


Wir wollen annehmen, daß der Fehler von dem Thread nicht sinnvoll behandelt werden kann. Er wird also über alle Ebenen bis in die Startprozedur des Threads weitergereicht.


Die Startprozedur des Nebenthreads darf die Exception nicht weiterwerfen. Sie läßt die Exceptionkette stehen und termniniert den Thread. Damit der Hauptthread die Exceptionkette lesen kann, muß die Startprozedur des Nebenthreads die Kette bei der Protokollklasse noch zum Lesen freigeben.


Das ganze vorgehen erfordert Synchronisation zum Beispiel über Semaphore, da es typisch nur eine Instanz der Protokollklasse in einem Prozeß gibt, auf die alle Threads zugreifen müssen. Dabei können Race Conditions auftreten.


Auch macht es keinen Sinn, wenn der Hauptthread schon dann auf die Exceptionkette des von ihm initiierten Nebenthreads zugreifen kann, wenn der Nebenthread die Exceptionkette noch garnicht vollständig aufgebaut hat. Der Nebenthread muß seine Exceptionkette deshalb explizit freigeben.


Da Threads weitere Threads starten können, und da das Thread-Konzept prinzipiell symetrisch ist, müssen auch die Mechanismen für die Fehlerbehandlung in Multithread-Umgebungen symetrisch sein. Das hier gezeigte Szenario ist nur eines aus einer Fülle von möglichen Szenarien, die noch weitere Methoden der Protokollklasse erfordern.


Programmierrichtlinien


Zum Schluß wollen wir einige Programmierrichtlinien vorstellen, die sich in großen Projekten bewährt haben. Dabei wird Bezug auf die oben vorgestellten Konzepte genommen. Die Regeln sind nach einzelnen Themen wie „Instrumentierung von Sourcen und Methoden“, „Programmierung von catch-Blöcken“ und ..... gegliedert.


Instrumentierung von Sourcen und Methoden


Konvention � SEQ Regel \* ARABISCH �1�: Instrumentierung  von Methoden


Jede Methode sowie jede Funktion enthält einen try-Block und einen catch-all-Block. Der catch-all-Block (catch(...)) gibt die Ausnahme unverändert mit throw weiter und protokolliert die Tatsache, daß eine Exception weitergereicht wurde. In spezifischeren catch-Blöcken vor dem catch-all-block können spezielle Ausnahmen behoben oder „nach oben“ in abstrahierter oder verfeinerter Form weitergereicht werden.


	VOID classX::MethodY( VOID )�{�	try�	{�		// Hier steht der Code der Methode�	}��	// Hier stehen spezifische Ausnahmebehandler��	catch (...)�	{�		// Hier werden alle unerwarteten Exceptions behandelt und �		// proptokolliert�		...???? wie geht das ????�		// Exception weiterreichen�		throw();�	}��}


Beispiel � SEQ Beispiel \* ARABISCH �1�: Instrumentierung von Methoden


Konvention � SEQ Regel \* ARABISCH �2�: Weitergabe von Ausnahmem im catch-all-Block


Sofern in einem catch-Block weder eine Verfeinerung noch eine Abstrahierung der aufgetretenen Ausnahme stattfindet, sondern eine Ausnahme lediglich zu Protokollzwecken weitergereicht wird, ist wie im catch-Block von � REF _Ref333050037 \* FORMATVERBINDEN �Beispiel 1� vorzugehen.


Konvention � SEQ Regel \* ARABISCH �3�: Exceptions bei verletzten Vorbedingungen und Zusicherungen


Die Ausnahme-Behandlung kann auch bei der Überprüfung der Parameter in ASSERT-Makros eingesetzt werden. Dabei sollten aber bei der Parameterüberprüfung in der Produktion nur Ausnahmen bei Schnittstellenklassen ausgelöst werden. Innerhalb einer Bibliothek kann aus Performancegründen im laufenden Betrieb angenommen werden, daß alle Parameter korrekt sind. Die Überprüfung an den Schnittstellen bietet größere Sicherheit und eine Abschottung bei falscher Benutzung der Teilkomponente oder Klasse. Während der Testphase ist es aber sicherlich sinnvoll, nicht nur Parameter an Schnittstellen, sondern alle Parameter zu überprüfen und bei einem Fehler eine Ausnahme auszulösen.


Konvention � SEQ Regel \* ARABISCH �4�: Informationen für die Programmwartung


Wird eine Versionsverwaltung, wie zum Beispiel PVCS oder RCS eingesetzt, so ist es sinnvoll, jede Datei, die eine Definition von Methoden und Funktionen enthält automatisch mit ihren Versionen zu kennzeichnen. Zum Beispiel sollten vor der ersten Methode bzw. Funktion die beiden folgenden Konstanten definiert werden:


static const char *  pszExcepVers	= “ExcVer $VERSION$“;�static const char *  pszExcepRev	= “ExcRev $Revision$“;


Makros, die Exceptions protokollieren, können dann auf solche Informationen zugreifen. Im Fehlerfall ist man so stets über die Version informiert, von der ein Fehler ausgelöst wurde.


Programmierung der catch-Blöcke


Konvention � SEQ Regel \* ARABISCH �5�: Wann Exceptions nicht identisch weitergereicht werden sollen.


In folgenden Fällen sollten Ausnahmen nicht einfach mittels throw weitergereicht werden:


In main-Funktionen: Falls dort eine Exception geworfen wird, wird das Programm ohne weiteren Kommentar terminiert. Falls Ausnahmen hier nicht mehr behoben werden können, sollte die Ausnahme in aufbereiteter Form an den Benutzer ausgegeben werden.


In Startfunktionen von Threads: Hier gilt dasselbe, wie für main-Funktionen.


In Event-Handler-Funktionen bzw. Methoden, die von Programmen aufgerufen werden, die keine Ausnahme-Behandlung unterstützen: Es gibt heute noch viele GUI-Bibliotheken, die keine Ausnahmebehandlung unterstützen. In Event-Handlern solcher Anwendungen dürfen natürlich keine Exceptions weitergereicht werden.


In Destruktoren: Wenn hier Exceptions geworfen werden, werden oft Teile des Speichers nicht freigegeben.


Konvention � SEQ Regel \* ARABISCH �6�: Returncodes nicht mit Exceptions mischen


Im Fehlerfall werden nur Exceptions verwendet. Die gleichzeitige Nutzung von Return-Codes oder Fehlerflags und Exceptions zum Anzeigen eines Fehlers innerhalb eines Systems sollte vermieden werden.


Es kann lediglich notwendig sein, an einer Schnittstelle, zum Beispiel für relationale Datenbanken, Returncodes in Exceptions umzusetzen.


Konvention � SEQ Regel \* ARABISCH �7�: Protokollierung beim Weiterreichen


Kann eine Ausnahme nicht behoben werden, so muß die Exception weitergereicht werden. Das direkte Weiterreichen des gefangenen Objekts mittels „throw;“ ist nicht ratsam, da dabei keine Protokollierung in der Exceptionkette stattfinden kann. Automatisch werden dabei automatisch keinerlei Methoden des Exception-Objektes aufgerufen, die eine Protokollierung auslösen würden. Folglich muß zur Protokollierung entweder ein neues identisches Ausnahme-Objekt angelegt und an die Protokollklasse weitergereicht werden oder aber das Ausnahmeobjekt muß aufgefordert werden, sich durch Ablage eine Kopie selbst zu protokollieren.


Konvention � SEQ Regel \* ARABISCH �8�: Aufräumen der Exceptionkette


Wird die aufgetretene Ausnahme behoben, d.h. es wird kein weiteres Exceptionobjekt erzeugt, so muß die Exceptionkette freigegeben werden. Dies kann mittels einer der Methoden LöscheExceptions (Löschen der Exception-Kette), MeldeExceptions (Ausgabe einer Benutzermeldung) oder ProtokollExcep (Protokollierung mit der Absicht, eine Exception weiterzuwerfen) erfolgen.


Konvention � SEQ Regel \* ARABISCH �9�: Fehler beheben oder weitergeben?


Eine Ausnahme sollte nur gefangen und nicht weitergereicht werden, wenn der Fehler auch behoben werden kann. Ein Ausnahme-Handler zur Behebung von Fehlern sollte dabei auf eine begrenzte Kategorie von Fehlern beschränkt werden. Es ist besser eine Ausnahme nur weiterzureichen und eventuell eine Benutzer�meldung zu erzeugen, als die Exception nur zum Teil zu beheben und zu hoffen, daß das Problem gelöst ist. 


Konvention � SEQ Regel \* ARABISCH �10�: Schwere Fehler


Ausnahmen, die durch Programmierfehler oder durch Verletzung einer Zusicherung ausgelöst werden, wie z.B. unerwünschte NULL-Zeiger, sollten nicht vernichtet, sondern weitergereicht werden und im Endeffekt zu einem kontrollierten Programmabbruch führen. Dabei ist nach [Meyer 88] eine Zusicherung eine Eigenschaft bzw. Werte von Programm-Größen, die in einem Programm zutreffen bzw. erfüllt sein müssen. Ist eine Zusicherung verletzt, so befindet sich das System in einem nicht definierten Zustand und sollte abgeschlossen werden.


Konvention � SEQ Regel \* ARABISCH �11�: Freigabe von Ressourcen


Tritt innerhalb eines try-Blocks eine Ausnahme auf, so sollte der dazugehörige catch-Block alle innerhalb dieses Blocks explizit reservierten Ressourcen (Speicherplatz, File-Handle’s usw.) wieder freigegeben.


Damit ein Ausnahme-Handler die im try-Block angeforderten Ressourcen freigeben kann, müssen Pointer auf Ressourcevariablen außerhalb des try-Blocks deklariert werden und mit einem Nullwert initialisiert werden (siehe � REF _Ref333049601 \* FORMATVERBINDEN �Beispiel 2�). Der Nullwert zeigt an, daß für eine Ressourcevariable derzeit keine Ressource reserviert ist. Bei auto-Variablen ist ein solches Vorgehen nicht notwendig. Sie werden automatisch am Ende des try-Blockes destruiert.


Wird eine Ressource innerhalb des try-Blocks freigegeben, so muß die Ressourcevariable auf einen Nullwert zurückgesetzt werden, da sonst in einem catch�Block aus Versehen der Destruktor ein zweites Mal aufgerufen werden kann. Dafür wird man meist mit einem core-dump bestraft.


	VOID classX::MethodY( VOID )�{�	ObjectA *pObjA = NULL; // Pointer-Variable müssen vor dem allgemeinen�						// try-Block deklariert werden, da sie sonst im�						// catch-Block unsichtbar sind und nicht �						// freigegeben werden können.�	try�	{�		File myFile; // Auto-Variable, keine besonderen Vorkehrungen nötig�		.....�		// Ressourcen anfordern � bei Auto-Variablen erfolgt die Freigabe�		// automatisch auch im Fehlerfall, sofern der Destruktor korrekt�		// programmiert wurde.�		myFile.fopen (“excep.txt“,“r“);


			pObjA = new classA();�		.....�		// falls hier Fehler auftreten, müssen die Ressourcen im catch-Block�		// freigegeben werden ....�		.....�		// Freigabe der Ressourcen im fehlerfreien Fall�		delete pObjA;�		pObjA= NULL;�	}�	catch (...)�	{�		// Ressourcen freigeben �		delete pObjA;��		// Exception protokollieren�		...???? wie geht das ????�		// Exception weiterreichen�		throw();�	}��}


Beispiel � SEQ Beispiel \* ARABISCH �2�: Behandlung von Ressourcen


Konvention � SEQ Regel \* ARABISCH �12�: Exceptions nicht für Programmsteuerung mißbrauchen


Exceptions sollen nur in Ausnahmesituationen geworfen werden. Sie werden nicht zur Kontrolle des normalen Programmflußes eingesetzt.


Der Einsatz von Exceptions für den Abbruch einer Schleife, wie in � REF _Ref333049616 \* FORMATVERBINDEN �Beispiel 3� gezeigt, ist auf jeden Fall zu vermeiden.


	Set<ElementClass> MySet = SomeInitialization();��try�{�	while (TRUE)�	{�		ElementClass MyElement = MySet.next(); �		// wirft Exception, wenn kein Element mehr vorhanden ....�	}�}�catch(ExSet)�{�	// weiter für den Fall, daß keine weiteren Elemente vorhanden sind�}


Beispiel � SEQ Beispiel \* ARABISCH �3�: Exceptions sollen nicht zur Steuerung des normalen Programmflusses eingesetzt werden


Integration mit Komponenten ohne Exception-Handling





Regel � SEQ Regel \* ARABISCH �13�: Integration von Fremdkomponenten


Innerhalb eines Systems sollten gemäß � REF _Ref324229873 \* FORMATVERBINDEN �Konvention 6� im Fehlerfall die Ausnahme-Behandlung und Return-Codes nicht gleichzeitig verwendet werden. Dies läßt sich dann nicht mehr vermeiden, wenn zugekaufte Systemkomponenten in C oder C++ eingesetzt werden, in denen selbst keine Ausnahme-Behandlung integriert ist. Der Aufrufer einer solchen Systemkomponente muß den Return-Code abfragen und im Fehlerfall eine Ausnahme auslösen oder den Fehler beheben.


Regel � SEQ Regel \* ARABISCH �14�: Aufruf von C++-Bibliotheken aus C


Problematischer ist der Fall, wenn eine C-Anwendung eine C++-Bibliothek aufruft, die Ausnahmen auslöst. Eine solches C-Programm fängt entweder die Ausnahme direkt beim Aufruf der C++-Methode ab und setzt die Ausnahme in einen Return-Code um, oder beschränkt sich auf das Einbinden eines try- und eines catch-all-Blocks im Hauptprogramm main. Werden die auftretenden Ausnahmen nicht in Return-Codes umgesetzt, so besteht die Gefahr, daß das Programm unkontrolliert abstürzt, und daß der im Fehlerfall vorgesehene Programmfluß verändert wird und angeforderte Ressourcen nicht korrekt freigegeben werden.


Wird keine Maßnahme für auftretende Ausnahmen ergriffen, dann wird das Programm bei jeder Ausnahme abgebrochen.


Guter Stil


Konvention � SEQ Regel \* ARABISCH �15�: Abstraktionen erhalten


Durch das Exception-Handling sollte die Kapselung und Abstraktion einer Klasse nicht gebrochen werden.


Kapselt z.B. eine Klasse persistente Objekte, und dem Aufrufer soll nicht transparent gemacht werden, ob die Objekte in einer Datei oder einer Datenbank gespeichert sind, dann sollten die internen technischen Details auch durch Exceptions nicht nach außen getragen werden.


Vor Verlassen der Kapsel bzw. vor Verlassen der Klasse sollte die Ausnahme mit der technischen Fehlerbeschreibung aufgefangen werden und eine neue Ausnahme geworfen werden, in der der Beschreibungstext der Ausnahmesituation abstrahiert wird. Tritt z.B. in der Klasse eine Ausnahme „Datei kann nicht geöffnet werden“ auf, so könnte vor Verlassen der Klasse z.B. die abstrahiertere Ausnahme „Daten können nicht gespeichert werden“ geworfen werden. Für die Fehleranalyse ist es aber von Vorteil, wenn die Methode, die die Datei öffnet, nicht selbst bereits eine abstrahiertere Ausnahme wirft. Das Verbergen von internen Details bei Ausnahmen bezieht sich nicht nur auf Klassen, sondern auch auf Schichten. So sollte z.B. vom fachlichen Kern keine hardwarenahen Exceptions, wie z.B. „Sektor nicht gefunden“, durchgereicht werden. 
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� Das Makro __FUNCTION__ ist vom Präprozessor abhängig und wird nicht standardmäßig unterstützt. Beim Einsatz des IBM C-Set++ Compilers kann dieses Makro verwendet werden.
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